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Samenvatting: FSM-based conformance testing is een manier van model-
based testen om finite state machines op fouten te controleren. Hierbij wordt
verondersteld dat er een specificatie van het te-testen systeem is gemaakt,
en deze specificatie wordt gebruikt om automatisch tests te genereren. Als
de implementatie voldoet aan de tests, heb je een bepaalde garantie van
correctheid.

Deze techniek is ontstaan in de jaren ’90, en sindsdien goed begrepen voor
simpele types van finite state machines. Zo zijn er efficiënte algoritmes voor
eindige automaten, (deterministische) Mealy machines, of Moore machines.
Maar voor uitgebreidere modellen, die gebruik maken van symbolische
inputs, of extra geheugen in de finite state machine, hebben we zulke algo-
ritmes nog niet.

In dit project gaan we proberen de test-generatie-algoritmes uit te breiden
naar zulke modellen, en zo mogelijk ook implementeren. Zie tabel 1 voor
een overzicht.
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Tabel 1: Verschillende methoden, en voor welk type model het werkt.

Methode FSM Register ~ Symbolische ~

W [Cho78; Vas73] ✓ - -
Wp [Fuj+91] ✓ - -
HSI [LPB95] ✓ - -
ADS [LY94] ✓ - -
UIOv [CVI89] ✓ - -
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Figuur 1: Een finite state machine met 3 toestanden.

Achtergrond

Finite State Machines

Ik leg hier kort uit hoe een typische test-generatie methode werkt in het
simpele geval van finite state machines (FSMs). Een FSM bestaat uit:

• een eindige verzameling toestanden Q,
• met begintoestand q0 ∈ Q,
• eindige verzamelingen voor input-acties X en output-labels Y,
• een transitiefunctie δ : Q × Σ → Q,
• een output-functie λ : Q × X → Y.

In figuur 1 is een FSM afgebeeld, waarbij de rondjes de toestanden zijn
en de pijlen de transities. Elke transitie heeft een input en een output
(gescheiden door ’/’). Wiskundig definiëren we deze FSM alsvolgt: neem
Q = {q0, q1, q2}, X = {a, b} en Y = {0, 1}. De transitie van state q0 naar q2
wordt dan bijvoorbeeld gedefinieerd door δ(q0, b) = q2 en λ(q0, b) = 1.

Het onderscheiden van toestanden

Verschillende toestanden van een FSM hebben doorgaans ook verschillend
gedrag. Bij het testen is het cruciaal die verschillen in gedragd ook te testen,
dus we moeten bepaalde invoer vinden die de toestanden onderscheiden.
De toestanden van figuur 1 kunnen allemaal onderscheiden:

• q0 vs. q1: De invoer a geeft in de ene toestand 0 en in de andere 1.
• q0 vs. q2: De invoer ba geeft in de ene toestand 10 en in de andere 11.
• q1 vs. q2: De invoer a geeft in de ene toestand 1 en in de andere 1.

Het bereiken van toestanden

Voor het testen moeten we ook alle toestanden kunnen bereiken. De toestan-
den van figuur 1 kunnen alsvolgt bereiken:
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• q0 is de begintoestand, en wordt bereikt met het lege woord ϵ.
• q1 is bereikt met a.
• q2 is bereikt met b.

Een test suite

Voor het testen van de gehele FSM gebruiken we de woorden om toestanden
te bereiken, en daarna ook de woorden om toestanden te onderscheiden.
We nemen eerst P = {ϵ, a, b} om alle states te bereieken, vervolgens nemen
we W = {a, ba} om toestanden te onderscheiden. Dit geeft de volgende
verzameling:

T0 = PW = {a, aa, ba, aba, bba}

Deze verzameling is in staat het directe gedrag van een toestand te tes-
ten. Maar dit is nog geen volledige test suite, er zijn nog niet genoeg tests
om bijvoorbeeld figuur 2 als foutief te bestempelen. Naast het testen van
toestanden, moeten we ook de transities testen, dat doen we met:

T1 = PXW = {aa, ba, aba, bba, aaa, aaba, abba, baa, bba, baba, bbba}

De verzameling T = T0 ∪ T1 is wel volledig, op de volgende manier:

Definitie 1. Gegeven is een specificatie FSM M en een test suite T ⊆ X∗. De
test suite T is volledig als voor elke implementatie I met evenveel toestanden
als M geldt: als M en I dezelfde uitvoer geven voor elke test t ∈ T, dan zijn
M en I equivalent (voor alle mogelijke woorden in X∗).

De bovenstaande methode heet de W-methode [Cho78; Vas73]. De andere
methoden die genoemd zijn in tabel 1 zijn verfijningen hiervan die de
verzameling T nog kleiner (en dus efficiënter) maken.

q0

q1

q2

a/0

b/1

a/1

b/1

a/0

b/1

Figuur 2: Een variant van de FSM uit figuur 1. Je kunt dit zien als een foutieve
implementatie van de specificatie.
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Uitbreidingen naar andere typen systemen

Kunnen we de W-methode (en varianten) uitbreiden naar de volgende
klassen van automaten?

Symbolic automata [DV14] Dit zijn automaten over een oneindig (of heel
groot) alfabet X. In plaats van een transitie functie die per toestand q en
symbool x ∈ X aangeeft wat de output en volgende toestand is, wordt de
transitie bepaald door een logische formule.

Denk bijvoorbeeld aan X = {0, 1}8 (de verzameling van bytes), een logische
formule zou kunnen uitdrukken dat x een hoofdletter is (in de ASCII en-
codering), de formule is dan ϕ(x) = 0x41 ≤ x ≤ 0x5A. Door de transities
“symbolisch” op te schrijven, is de automaat veel kleiner.

Register automata [KF94] Ook bij dit type automaat komt de invoer uit
een groter alfabet, bijvoorbeeld N. Bij dit type automaat, kunnen waardes
uit het alfabet opgeslagen worden in de toestand. In latere transities kunnen
die waardes worden vergeleken.

Een voorbeeld hiervan is in netwerk protocollen, waarbij pakketten een
nummer hebben en de acknowledgement hetzelfde nummer moet hebben.
De finite state machine moet dit nummer dus kunnen onthouden. Dit stukje
geheugen noemen we een register.

Niet-determinisme In een niet-deterministisch systeem kan je vanuit 1
toestand met 1 invoer naar meerdere volgende toestanden gaan. De imple-
mentatie kiest dan (bijvoorbeeld willekeurig) hoe dat gebeurt. Dit maakt het
testen veel ingewikkelder. Hier is al veel theorie over [PY14; Sac24], maar ik
weet niet hoe toegankelijk dit is.

Overig Er zijn nog meer variaties van automaten, bijvoorbeeld tree au-
tomata of weighted automata. Het zou ook interessant zijn om de theorie
van testen uit te breiden naar die modellen, maar de toepassing van die
modellen is gering.

Toepassingen

Uiteindelijk worden deze test-technieken toegepast in automata learning. Dat
is een manier om juist modellen te genereren uit een bestaand systeem (dus
zonder specificatie). Het testen wordt dan gebruikt als een subroutine.

In dit project zullen we geen “real-world” toepassingen doen. Wel is het
mogelijk benchmarks te doen, met bestaande modellen.
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